Paso 1: Instalar en su celular Duo Mobile

Duo Mobile
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Paso 3: Dar click en Start septup

l‘ R?l%mida Protect Your Banco Atlantida BAES
What s this? Cf Account
Need help?

Secured by Duo Two-factor authentication enhances the security of your account by using a
secondary device to verify your identity. This prevents anyone but you from

accessing your account, even if they know your password.

This process will help you set up your account with this added layer of
security.

Start setup

Paso 5: Luego, el sistema le solicitara que ingrese su numero
de teléfono movil, deberd ingresarlo, y ademas verificar que
como pais este seleccionado El Salvador. Adicionalmente, dara
click en el check-box, confirmando el nimero telefénico
ingresado. Hecho todo lo anterior, dar click en Continue.

Banco
l‘ Atlantida Enter your phone number
What is this? C§
Need help? El Salvadar v
Secured by Duo
+503 | 77775555 v

‘You entered 7777 5555. Is this the correct number?

m
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Paso 2: Para realizar este procedimiento usted deberd contar
con:

a) Su dispositivo movil.

b) Su computadora de trabajo (PC).

2.1 - Una vez instalada la aplicacidon en el dispositivo movil del
usuario. En su PC, procedera a acceder al enlace de
enrolamiento que el personal de Tl envid a su correo
electroénico corporativo.

Bienvenido a Duo Security Atlantida

0 Duo Secusity <no-roply@duosecusity.com>
L —

Verificar que sea la misma

A B AR

no-reply@duosecurity.com |Saludost
Bienvenido » Duo Security de Banco Atiantida.
Su [

leha su cuenta para Duo, para
Que puoda acceder  5uS TOCUr50S COTpOTaLivoS.

iar sesion en su

hega cf
dispositivo:

Enlace de enrolamiento g

Duo Security es un servicio de autenticacién de dos factores que se esfuerza por ser facil
de usar y seguro. Para obtener més informacion consulte con su personal de Th.

Anaviasin

Paso 4: Posteriormente, le preguntara que tipo de dispositivo
movil afiadira. Dara click en Mobile phone (teléfono movil) y a
continuacién dara click en Continue.

Banco . .
l\ Atlantida What type of device are you adding?
What is this? [f
Need help? @ Mobile phone RECOMMENDED

Secured by Duo Tablet (iPad, Nexus 7, eic.)
Security Key (YubiKey, Feitian, eic.)
Touch ID

Requires Chrome on macOS fo use Touch ID.

Paso 6: El sistema le solicitara que especifique el tipo de
sistema operativo de su dispositivo movil. Escoja segun
corresponda y de click en Continue.

Banco
t‘ Atlantida  What type of phone is +503 7777 55557
What is this? [§
Need help? iPhone
Secured by Duo @ Android

Windows Phone

o 3




Paso 7: El sistema le consultara si tiene instalado la aplicacién
Duo Mobile. Dicho procedimiento ha sido contemplado en el

Paso-1 de la presente guia. Dar click en “I have Duo Mobile
installed “.
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l1 Banco,
Atlantida
What is this? [§

Need help?

Install Duo Mobile for Android

1. Launch the Google Play Store app
and search for "Duo Mabile".

Secured by Duo 2. Tap "Install" to install the app.

m I have Duo Mobile installed

Paso 8: Aparecera un cddigo QR en la pantalla de su PC, el
codigo debera ser escaneado por su teléfono haciendo uso de
la aplicacién de Duo Mobile.

Banco . . .
t‘ Atlantida  Activate Duo Mobile for Android
What is this? CF
1. Open Duo Mobile
MNeed help?
E 1 E 2. Select Use QR code
Secured by Duo I —EEI'I. 3 Scan this barcode

Email me an activation link instead

Paso 9: En su celular para escanear el anterior cddigo QR, abra

la aplicacién de Duo Mobile desde su teléfono, de click en el
botdn +Agregar y después "

Cuentas + Agregar

Paso 11: Una vez escaneado el cddigo QR, en el teléfono le
aparecera una imagen con de su cuenta en la aplicacion de
DUO Atlantida. Con el nombre de cuenta Banco Atlantida
BAES. Seleccionara Guardar.

t, Banco_
Atlantida
Cuenta

Banco Atlantida BAES

Nombre de la cuenta

Banco Atlantida BAES

Nombre de usuario o correo electrénico que se
mostraran para esta cuenta.

Guardar

Paso 10: Dar click en utilizar cédigo QR

10:44 @ oo « @ Bl 11%8

& Agregar cuenta

Utilizar cédigo QR

Q  Buscar

Paso 12: Regrese a su PC, y en ella deberd poder visualizar la
siguiente imagen:

Q285

Banco . ) )
l‘ Atlantida  Activate Duo Mobile for Android
What is this? Cf
Need help? 1. Open Duo Mobile

2 Select Use QR code

Secured by Duo 3. Scan this barcode.

Email me an activation link instead




Paso 13: Seleccionara la opcién “Automatically send this device

a Duo Push”. Y luego daré click en guardar
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En su teléfono, en la vista de inicio de su smartphone, debera
aparecer vinculada la cuenta de Banco Atlantida BAES. Y en la

pagina de su PC debera aparecer la siguiente imagen.

Banco My Settings & Devices
U Ai0iea My seting
What s this? ¥
o
Need help? ‘ .} Android +503 6062 8 JUSTADDED

Secured by Duo

Default Device:  Android +503 6062 8489

When | log in | Automatically send this device a Duo Push

/Ask me fo choose an authentication method
Automatically send this device a Duo Push

Finish Enroliment

- Enroliment Successful!

Way to gol! You can now authenticate to any Duo-

protected service.
-

Configuracién de GlobalProtect

Paso 1: Agregar nuevo portal VPN.
En el cliente de Global Protect, hacemos click en
Configuracion.

Glohaloratart
Configuracion
Acerca de

R il

No conectado

You are using ETS

Conectar

Paso 3: Solicitara la direccion del nuevo portal, digitaremos
lo siguiente: vte2.bancatlan.sv y luego presionamos

Paso 2: Seleccionamos la opcidn Anadir.
@ GotalProtect Configuracion

Generl  Conexign  Perflde Host  Solucdn de problemas  Motficacdn

Cuenta

suang:

Portals

Portal
whe-bancatian_sv

Estado

Paso 4: Nos deberia de aparecer el portal anterior y el nuevo
portal segun la foto, luego dar click en salir “x”

Guardar
‘: R @ GlobalProtect Configuracion x
General Conmxidn PerfldeHost Soucdn de problemas  Notificacdn : " . -
- Cuenta
Usuana:
Portsis
Portals
| Portal Estado
[oeta Estado vie barcatian. sv _
@ GlobalProtect *
Direccién del | vte2 bancatian.sv ‘ < |
Guardar Cancelar |
1
Adak Elminar
Afade Elminar Edtar
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Paso 5: En la parte baja del cliente Global Protect,

debemos seleccionar el nuevo portal para que quede como
predeterminado y hacemos clic en el botén Conectar:

GlobalProtect =

_—

No conectado

vte.bancatian.sv
- ¥ vtelbancatlan.sv

Gestionar portales

Portal

| vte2bancatlen sv

Paso 7: El cliente Global Protect se quedara esperando que
se apruebe la conexidon desde nuestro dispositivo movil en

la aplicacién DUO:

Portal

GlobalProtect

P

Conectando...

Desconectar

vieZbancatlan sv

Paso 9: Una vez aprobado el PUSH, el cliente Global
Protect nos mostrara que nos hemos conectado de forma
segura a la nueva VPN utilizando el método de doble factor

de autenticacion.

Portal

GlobalProtect

Conectado

Estd conectado de forma segura a la

red corporativa

vieZ2 bancatlan sv
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Paso 6: Colocamos nuestro usuario y contrasefia de red y
hacemos clic en Iniciar sesién:

GlobalProtect

Iniciar sesién

Enter login credentials

Portal: vte2 bancatlan.sv

I userduo.test '<:=
loo.-oooo. | <:=
Iniciar sesion <:=

Cancelar

Paso 8: En nuestro dispositivo maovil, abrimos la aplicacion de
DUO y nos mostrara un PUSH solicitando aprobacion para
permitir la conexion hacia la VPN, presionamos Aprobar:

[ L P

(¢Esta conectandose a LDAP Proxy?

@© 11:21a.m. csT

A userduo.test

Asistencia o Consultas

Nombre ext rvc Teams
Adriana Lisbeth
Santos Lopez 10224 79881922 | asantos@bancatlan.sv
Bryan Alexander
Anzora Mendez 10247 79881922 | banzora@bancatlan.sv
Roberto Antonio
Aguillon Valencia 10225 72536048 | raguillon@bancatlan.sv
Carolina Margarita
Rodriguez Solito 10205 crodriguezs@bancatlan.sv
José Ricardo Melgar 10219 72553004 | jmelgar@bancatlan.sv
Luis Alfredo Chipagua | 10212 72549498 | Ichipagua@bancatlan.sv




